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PUBLICOS MUNICIPAIS DE SAO GABRIEL

SISTEMA DE CONTROLE INTERNO

NORMA INTERNA N°: 10/2023 INiCIO DA VIGENCIA: 02/05/2023

ASSUNTO: REALIZACAO DE BACKUP, RESTAURACAO E ARMAZENAMENTO DE
DADOS

SETORES ENVOLVIDOS: UNIDADE GESTORA / SERVIDORES DO IPRESG

DOS OBJETIVOS:

Definir procedimentos para o processo de Controle de Acesso aos equipamentos do
Instituto de Previdéncia dos Servidores Plblicos Municipais de Sao Gabriel — IPRESG,
em conformidade com o proposto na Lei n°® 1.840/91, de 21 de dezembro de 1991, e
Portaria n® 010/2023, de 10 de abril de 2023.

DAS DISPOSICOES GERAIS:

A execugao do processo de backup e restauragdo de dados deve seguir os métodos
descritos neste manual normativo.

Esse processo possui o escopo de garantir seguranga aos equipamentos de Tl do
IPRESG, mediante o uso de contas de acesso e senhas.

DOS PROCEDIMENTOS:

1. Processo de realizagido de backup e restauragédo de dados.

e No momento de inclusdo de novo usuario aos sistemas do IPRESG, com ou sem
conex3ao ao servidor (data center), sera listado o novo equipamento na lista de backups
a serem realizados periodicamente.

e Os dados minimos a serem incluidos s&o programas e arquivos declarados Uteis ao
desenvolvimento das atividades operacionais do IPRESG.

e Apéds a inclusdo de todos os dados deve ser realizado um backup completo da
maquina, incluindo sistema operacional e demais dados.

e A realizagdo de backup sera semanal, com retengéo padrdo do backup por no
minimo 30 (trinta) dias.

e Armazenamento dos arquivos de backup isolados e com acesso restrito ao servidor
responsavel pelo gerenciamento do backup, ?em equipamento diverso ao servidor (data
center) para evitar perda de da(dos /]
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e Caso haja qualquer problema de exclusdo ou perda de dados em qualquer dos
equipamentos utilizados no IPRESG, o servidor responsavel pelo Tl, ou empresa
contratada para este fim, realizard restauracdo de dados com base nos backups
guardados.

2. Armazenamento de dados e precaucgoes.

e O usuario devera manter sigilo sobre os documentos e informagdes considerados
estratégicos, confidenciais ou de interesse particular do IPRESG.

e Os documentos e informagdes considerados estratégicos ou confidenciais deverao
ser armazenados nos diretérios pessoais em pasta devidamente identificada.

e O diretério P:\ nao devera ser utilizado pelo usuario para guardar documentos
importantes ou confidenciais, sob risco de perdé-los a qualquer tempo, ou seja, 0s
arquivos poderao ser removidos sempre que nao condizerem com assuntos importantes
ao IPRESG, independentemente de seu conteudo.

o Podera ser criado, se necessario, diretdrio que possa ser compartilhado por todas as
magquinas, cujos documentos ali alocados sejam compreendidos como publicos, os quais
qualquer servidor pode ter acesso a tal.

e O IPRESG mantém a responsabilidade de contratar ou manter ativas licengas de
antivirus para todos os equipamentos computacionais em uso pelos seus servidores,
estagiarios e conselheiros, bem como, firewall ativo e eficiente para tais equipamentos.
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RESTAURACAO E ARMAZENAMENTO DE DADOS

MAPEAMENTO DOS PROCEDIMENTOS DE REALIZA
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