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SISTEMA DE CONTROLE INTERNO

NORMA INTERNA N°: 09/2023 INICIO DA VIGENCIA: 02/05/2023

ASSUNTO: CONTROLES DE ACESSO

SETORES ENVOLVIDOS: UNIDADE GESTORA / SERVIDORES DO IPRESG

DOS OBJETIVOS:

Definir procedimentos para o processo de Controle de Acesso aos equipamentos do
Instituto de Previdéncia dos Servidores Plblicos Municipais de Sdo Gabriel — IPRESG,
em conformidade com o proposto na Lei n® 1.840/91, de 21 de dezembro de 1991, e
Portaria n° 010/2023, de 10 de abril de 2023.

DAS DISPOSICOES GERAIS:

A execucéo do processo de Controle de Acesso deve seguir os métodos descritos neste
manual normativo.

Esse processo possui 0 escopo de garantir seguranga aos equipamentos de Tl do
IPRESG, mediante o uso de contas de acesso e senhas.

O processo sera realizado por todos os servidores do IPRESG, no qual, cada um sera
responsavel pelo acesso ao seu equipamento.

DOS PROCEDIMENTOS:

1. Criacao de Acesso

e Para utilizar os computadores e obter acesso ao correio eletrénico, internet da rede
corporativa da autarquia, software, aplicativos e pastas em geral, o cadastro de novo
usuario sera solicitado pelo chefe imediato, ou via Presidente do IPRESG, visando
liberagao de conta de acesso (login) e senha.

e O acesso a rede e recursos de informatica, seja pelo servidor publico, pelo
estagiario, ou pelo prestador de servicos devera preencher e assinar ficha cadastral com
o termo de compromisso em que manifesta conhecimento e concordancia e
comprometimento de acatar este regulamento.

e Toda conta de acesso é atribuida a uma anica pessoa e sera de responsabilidade e
uso exclusivo de seu titular, ndo podendo ess perml ou colaborar com o acesso aos
recursos computacionais por p rte de pessoa nao au onzadas e nem artilhar com
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outros usuarios, pois o usuario é responsavel pela seguranca de sua conta de acesso e
senha, como também, pelas informagdes armazenadas nos equipamentos dos quais faz
uso e por qualquer atividade neles for desenvolvida.

¢ O perfil de acesso dos usuarios aos aplicativos e sistemas sera o necessario para o
desempenho de suas atividades.

2. Controle e Exclusao de Acesso

e Em caso de demissdo, exoneragdo, licenca ou transferéncia, esta devera ser
comunicada ao responsavel de Tl, ou por empresa para este fim contratada, pela
Diretoria Executiva do IPRESG, para substituigdo ou bloqueio do usuario anterior.

e O usuario devera executar somente tarefas e aplicacdes que estejam dentro do
escopo de trabalho de seu setor, utilizando os programas e equipamentos com zelo e
responsabilidade.

e Nao serd permitido aos usuarios alterar, configurar ou remanejar estagbées de
trabalho e periféricos de seus locais de instalagdo sem o conhecimento do responsavel
de Tl e pelo responsavel do patriménio.

e O usuario devera encerrar sua sessao na estagdo de trabalho ao término de suas
atividades, evitando, desta maneira, o acesso por pessoas nao autorizadas e se possivel
efetuar o logout/logoff da conta do equipamento utilizado. Ao final do expediente, a
estacao de trabalho devera ser desligada.
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MAPEAMENTO DOS PROCEDIMENTOS DE CONTROLE DE ACESSO
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